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KABUL EDILEBILIR KULLANIM POLITIiKASI (AUP) BILGILENDIRME METNI

1. AMAC

Bu politikanin amaci, Tokat Milli Piyango Thya Balak Fen Lisesiinternet ve Bilgisavar basta
olmak tizere tiim teknoloji Sistemleri’nin kullamm kesullarim ve kabul edilebilir kullamm
politikasimi belirlemektir.

Okulumuzun tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak,
Teknolojinin potansiyel riskleri ve yararlar1 konusunda Tokat Milli Piyango ihya Balak
Fen Lisesi idarecileri, 6gretmenleri, 6grencileri ve caliganlar1 i¢in farkindalik yaratmak,
Tum personelin giivenli ve sorumlu bir gekilde caligmasin saglamak, olumlu davramslan
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarin ve
uygulamalarin: yonetme gereksiniminin farkinda olmak, 3

Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken
acikca kullanilacak prosediirleri tammmlamalk,

Bu politikamn, yénetim organt, 6gretmenler, 6grenciler, veliler, destek personeli, harici
yiikleniciler, ziyaretciler, goniilliiler ve okul adina hizmet veren veya bunlar yerine
getiren diger kisiler (toplu olarak bu politikada ‘personel’ olarak antlacaktir) dahil olmak
tzere tiim personel icin gecerli olmasim saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kigisel cihazlar da dahil olmak iizere bilgi

iletigim cihazlarinmn kullanim igin bu giivenlik politikasimin gegerli olmasidir. Ogrenciler,
personel ya da diger kisilere, calistiklan diziistii bilgisayarlar, tabletler veva mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar icin de gecerlidir.

2. E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet erisim
ag vardir. Ders anlatimlarinda EBA eBitim ve e-Twinning portallarindan da
yararlamlmaktadir. Giivenli internet erigim ag, ag giivenlik filtresiyle kullamlmaktadir.
Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar bulunmaktadir. Bu
aglann tizerinde yaymlanan veriler kontrolli olarak paylasiimaktadir.

Etkilegimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.
Okulumuzda 6grencilerin cep telefonlar okula giristen itibaren kapal konumda
tutulmakta, okul devam ettigi siirece telefonlar icin yapilmis olan 6zel boliime
konulmaktadir,

Rehberlik servisi tarafindan, 9-10-11 ve 12. siiflara diizenli olarak, BIT bagimhlig,

BiT'nin dogru ve giivenli kullamimu, Siber Zorbalik gibi konularda seminerler
tertiplenmektedir.



Okulumuzda BIT dogru ve giivenli kullanim ile ilgili sabit panolar bulunmaktadir.
Okulumuzda etkilegimli tahtalar, giivenli erisim ag1 ve EBA egitim ve e-Twinning
portallarimn kullamminin yogun olmas: nedeniyle ziimre égretmenleri tarafindan her
ziimrede BIT’nin dogru ve giivenli kullanmmz, yapilan alintilarin derslere ve ddevlere
aktarim (kaynak kullamim) ile ilgili kararlar alinmakta ve 6grenciler bu yénde
bilgilendirilmektedir.

Okulumuzun 6gretmenleri Milli Egitim Bakanlig: tarafindan verilen Siber Zorbalik, BIT’
in dogru ve giivenli kullanumi konularinda uzaktan ve yiiz yiize egitimler
almstir/alacaktir.

Okulumuzda “Daha Giivenli Internet Giinii” kutlanmalktadir.

Okulumuzun internet sitesinde e-giivenlik konusunda, www.guvenliweh.org.tr sitesi ve

buradan alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer
almaktadur.

Okul paydaslarimmz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde

www.guvenliweb.org.tr sitesinden alintilanan bilgi brostirleri dagihlmaktadar,
Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanim konulari
ogrencilerimize aktariimaktadir.

Okulumuzda 21.yy. iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullamm becerilerini gelistirme ¢cahsiimalan yapilmaktadir.
Okulumuzda Dijital vatandas clma konusunda paydaslarnimizi bﬂin@léndirme caligmalar

yapilmaktadir.

Okulumuzda izinsiz fotograf ve video cekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin yiizleri okula ait hichir sosyal medya sitesinde ve e-
Twinning portal dahilindeki proje resimlerinde agik bir gekilde gésterilmeyecektir.
Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kigisel bilgileri

idare sorumlulugunda ve tarafindan korunmaktadir,

Velilerimizin iletigim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

3. KAPSAM

Bu politika, tiim Tokat Milli Piyango Ihya Balak Fen Lisesi Bilgisayar Sistemleri ve Bilgi
Teknoloji servislerine okul iginden veya digindan erisim hakka verilen tiim kullanicilar
kapsar.

4. SORUMLULUKLAR

Bu politikanin uygulatilmasindan idare sorumludur.

Bu politikamin hazirlarimasindan ve giincellenmesinden Tokat Milli Pivango Thya Balak Fen
LisesiE-Giivenlik Ekibi sorumludur.

A. TUM CALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR:

Cevrimigi giivenlik politikalarinin gelistiriimesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarmi (AUP) okumak ve onlara bagh kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.



*  Bir dizi farkh ¢evrimigi giivenlik konusundaki farkindahiga sahip olmak ve onlarm
balaminda g¢ocuklarla nasil iligkili olabileceklerini bilmek.

*  Yeni ve gelismekte olan teknolojiler kullamildiginda iyi uygulamalari modelleme

*  Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligkilendirme.

*  Okul koruma politikalarini ve prosediirlerini takip ederck endise duyan birevlerin
belirlenmesi ve uygun &nlem alinmasi.

*  Olumlu 6grenme firsatlarina vurgu yapmak.

* Bualanda mesleki geligim i¢in kisisel sorumluluk almak,

B. OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

= Cevrimigi giivenlik politikalarinin geligtirilmesine katkida bulunmak.

*  Okulun Kabul Edilebilir Kullanmim Politikalarim (AUP) okumak ve onlara bagh kalmak.

*  Qevrim ici ve cevrimdis bagkalarinin hislerine ve haklarina sayg1 duymak.

»  Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik
sorunlanyla karsilagan diger kisileri desteklemek.

*  Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede kendilerini ve
baskalarim ¢evrimici olarak korumak icin sorumluluk almak.

*. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinei ve 6grenimlerinden sorumiu olmak.

»  Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve Bu riskleri
simirlamak i¢in giivenli ve sornmluluk sahibi davranmak.

C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

»  Okul Kabul Edilebilir Kullanim Politikalarini (AUP) okumak, gocuklarim bu politikaya
bagh kalmaya tegvik etmek ve uygun oldugunca kendilerinin de bagh kalmasim saglamak.

* Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun cevrimici giivenlik
vaklagimlarii desteklemek ve evde uygun giivenli ¢evrimici davranislan pekistirmek.

* Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

* Davramglarinda, ¢ocugun gevrimici olarak zarar gérme tehlikesi altinda oldugunu
gosteren degigiklikleri belirlemek. -

* Okul veya diger uygun kurnmlardan, kendileri veya gocuklan cevrimici problem veya
sorunlarla kargilagirsa yardum veya destek istemek.

* Okulun gevrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.

»  Ogrenme platformlar ve diger ag kaynaklan gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak,

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

TANIMLAR Bilgisayar Sistemleri _

Bilgisayar sistemleri her tiirlt bilgisayar ile ilgili donanim, techizat ve fikri miilkiyeti ifade
eder. Buna, Okulun sahip oldugu, kiraladigi, uyarladigi veya okulun sahipliginde
bulundurdugu, muhafaza altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel
bilgisayarlar, mobil cihazlar, bilgisayar aglari ve her tiirlii yazilim, donamm yazilimu, isletim
yazilim: ve uygulama yazilimi dahildir. Acik olmak admna, “bilgisayar sistemleri” Okul



tarafindan uyarlanan yerel ag, bulut veya Internet temelli hizmetleri veya Okul faaliyetlerinin
veya Okul verisinin saklanmasinda kullanilan genel nitelikli yerel ag, yiiriitiilmesinde bulut
veya Internet temelli hizmetleri kapsar.

TEMEL PRENSIPLER Kullanmim Kosullari

Tiim kullanmiellar Okulun bilgisayar sistemlerini kullanarak, Okulun séz konusu sistemlerde
saklanan veya bu sistemler aracihfiyla gdnderilen higbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigini; Okulun bu dokiimanda belirtilen haklarim sakli
tuttugunu ve séz konusu sistemlerin kullanimimin Okul onayl amaclar ile sinirl: oldugunu, bu
hususta kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. Okulun bilgisayar
sistemlerinin Okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanim ile iligkili
olarak kullanilmas: bir hak degil ancak Okul toplulugunun simirli iiyelerine tanmman bir
ayricaliktir, Dolayisiyla, Okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin
bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tiim kallanicilar veya bazi
kullanicilar igin) tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri
kullanicilari, isbu Tokat Milli Piyango Ihya Balak Fen Lisesi Kabul Edilebilir Kullamm
Politikasina (AUP) uymak zorundadir ve soz konusu sistemleri kullanarak Kabul Edilebilir
Kullanmm Politikasini (AUP) kabul etmis olduklarim ve bunlara uyacaklarim, bu hususta
kendilerine bildirim vapilmis oldugunu ve Okulun Kabul Edilebilir Kullanim Politikasim
(AUP) uygulamasina izin vermis olduklarim kabul etmis olurlar. Kullameilar ayni zamanda
ilgili mevzuata uyacaklarim ve Okulu yiikiimliiliik altina sokacak her tiirlii davramstan
kacinacaklarim kabul ederler. Okul, isbu Tokat Milli Pivango fhya Balak Fen Lisesi Kabul
Edilebilir Kullamim Politikasi (AUP) ile Internet ag1 ve bilgisayar sistemlerinin kullanimina
iliskin diger kogullar diledigi zaman énceden herhangi bir bildirimde bulunmaksizin
degistirme hakkim ve ilgili mevzuat geregince alinmasi gereken veya alinmas: uygun olan
aksiyonlar alma hakkim sakli tutar. Okul, Okulun bilgisayar sistemleri ile kullaniedarimin
biitiinliigiiniin s6z konusu tesislerin yetkisiz veya uygunsuz kullammina kars1 korunmasi ve
Okulun kural ve politikalarinin ihlali veya ihlaline neden olacak muhtemel kullanimlarin
tespiti i¢in; herhangi bir bildirimde bulunmaksizin herhangi bir kisinin kullanimim simrlama
veya engelleme ve bir bilgisayar sistemleri i¢in uygun goriilen kullamimi zedeleyecek ya da
Okulun kural veya politikalarinin ihlali i¢in kullanilabilecek olan her tiirlii veri, dosya veya
sistem kaynagim aragtirma, kopyalama, kaldirma veya degistirme hakkini sakli tutar. Tokat
Milli Piyvango Ihya Balak Fen Lisesi Internet ag ve bilgisayar sistemlerinin korunmasi icin
sistemlerin perivodik kontroliine iligkin haklar ve diger her tiirlii hakkim sakl tutar. Okula
ait bilgisayarlarda, akilh tahtalarda, sunucularda, Okul sunucularinda islenen e-posta
mesajlarinda zararl yazilim taramasi sistemleri koruma amach yapilacak kontrollere
ornektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmas: icin gerceklestirecegi
cahsmalardan, sistem bozuklugundan veya diger bir sebepten meydana gelecek veri
kaybindan veya dosyalara miidahale edilmesinden sorumlu degildir.

OKUL/WEB SITESININ YONETILMES]

*  Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya Ggrencilerin kisisel bilgileri yayinlanmayacaktir,

*  Okul Miidiirii yayinlanan gevrimici icerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir,



Web sitesi, erisilebilirlik fikri miilkiyet haklarina sayg, gizlilik politikalar ve telif hakk: da
dahil olmak iizere okulun yayin yonergelerine uyacakuir,

Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalari 6grencilerin iznivle va da ebeveynlerinin izniyle yayinlanacaktir.
eTwinning ve diger uluslararasi ve ulusal projelerde ver alan §grencilerin velilerinden veli
izin belgeleri alinacaktir,

Okul web sitesinin yonetici hesab, uygun bir gekilde giiclii sifreyle sifrelenerek
korunacaktir.

Okul, ¢evrimigi glivenlik dahil olmak iizere, toplumun iiveleri icin okul web sitesinde
korunma hakkinda bilgi génderecektir.

CEVRIMICi GORUNTU VE VIDEOLAR YAYINLAMA

Okul, cevrimigi paylagilan tiim resimlerin ve videolarin okul resim kullamim politikasina
uygun sekilde kullanilmasini saglayacaktr.

Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalar (AUP), Davrantg Kurallari, sosyal medya, kigisel cihazlarin ve cep
telefonlarinm kullamim gibi diger politikalar ve prosediirlere uygun sekilde yer almasim
saglayacaktir. _

Gortintii politikasina uygun olarak, 6grencilerin resimlerinin / videol arinin elektronik
olarak yaymlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

KISISEL CiHAZ VE CEP TELEFONLARININ KULLANIMI

Cep telefonlarinin ve ¢ocuklarin, genclerin ve yetiskinler arasmdaki diger kisisel cihazlarm
yaygn bir gekilde sahiplenilmesi, tiim tiyelerin cep telefonlariin ve kisisel cihazlarm
sorumlu bir sekilde kullanilmasini saglamak igin gerekli adimlar: atmalarimi gerektirir.

Gocuklarin, Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin
kullamim, okul tarafindan kararlagtirilacak ve okul Kabul Edilebilir Kullamim (AUP) veya
Cep Telefonu Politikas1 dahil olmak iizere uygun politikalarda ver alacaktir.

Tokat Milli Piyango Thya Balak Fen Lisesi, mobil teknolojilerle vapilan kisisel iletisimin,
gocuklar, personel ve anne-babalar i¢in giindelik vagamin kabul edilen bir parcasi
oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde
kullanilmasini gerektirir.

OGRENCILERIN KiSISEL CIHAZLARINI VE CEP TELEFONLARINT KULLANIMI

Ogrenciler, kisisel cihazlarm ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

Biligim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konugma yaparak,
ses ve gorlintii alarak, mesaj ve e-mail géndererek, bunlar arkadaslariyla paylasarak
egitim-Ggretimi olumsuz yonde etkileyecek sekilde kullanmak aym zamanda okul ders
saatleri igerisinde telefon bulundurmak kesinlikle vasaknr.

Ogrenciler ders baglamadan énce telefonlarim okul yénetimi tarafindan yaptirilan telefon
kutularina koymakla yiikiimliidur,



Cep telefonunun amac1 disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasim saglamak amaciyla telefonunu kapatip ders 6gretmenine verir.
Ders ogretment ogrenci telefonunu ilgili midiir yardimeisina teslim eder. Cep telefonu
6grenci velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon
kimseye teslim edilmez.

Cocuklarm cep telefonlarinin ve kigisel cihazlarin tiim kullamimlar, kabul edilebilir
kullanmm politikasina (AUP) uygun olarak gerceklesecektir, Cep telefonlar: veya kisisel
cihazlar, bir 6gretmenin onayin alarak onaylanmis ve yonlendirilmis miifredat tabanl
etkinlik kapsaminda olmadiklar siirece dersler veya resmi okul saatlerinde 6grenciler
tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarimi egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir,

Bir 6grenci ebeveynlerini arama geregi duyvdugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyta iletisim kurmamalari, okul
idaresine bagvurmalar dnerilir, Istisnai durumlarda 6gretmenin onayladig sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralarim yalmizea giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

Ogrencilere, cep telefonlarmn ve kisisel cihazlarin giivenli ve uygun bir gekilde kullanimi
ogretilecek ve suurlarin ve sonuglarin farkina varilacaktir. 1

Ogrencinin kigisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sucla ilgili kamit saglayabileceginden siipheleniliyorsa, cihaz
daha ayrintili arastirma icin polise teslim edilir.

PERSONELIN KiSISEL CIHAZILAR VE CEP TELEFONLARI KULLANIMI

-

Personelin, kendi kisisel telefonlarini veya cihazlarim, ¢ocuklarin, genclerin ve ailelerinin,
mesleki bir kapasitede, ortamin icinde veya digindaki bdlgeleriyle baglanti kurmalaria
izin verilmez. Bu konuyu tehlikeye atacak 6nceden var olan iligkiler yoneticilerle
goriislecektir.

Personel, cocuklarn fotograflarini veya videolarini ¢ekmek icin cep telefonlar, tabletler
veya kameralar gibi kisisel cihazlan kullanmaz ve yalmizea bu amacgla isle saglanan
ekipmani kullamr,

Personel herhangi bir kisisel cihaz1 dogrudan ¢ocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalmzea okul tarafindan saglanan ekipmami kullamir.

Personel, kisisel telefonlarin ve cihazlarim herhangi bir gekilde kullaniminin daima veri
koruma ve ilgili okul politikas: ve prosediirleri uyarinca yerine getirilmesini saglayacaktir
Personel kigisel cep telefonlar1 ve cihazlar ders saatlerinde kapatilip / sessiz moda
gecirilir.

Bluetooth veya diger iletigim bigimleri ders saatlerinde "gizlenmis" veya kapali olmahdir.
Acil durumlarda okul idaresi tarafindan izin verilmemisse, kigisel cep telefonlar veya
cihazlar 6gretim dénemleri boyunca kullamilamaz.

Personel, cep telefonlar: ve kisisel cihazlar iizerinden sitede satin alinan icerigin
profesyonel rolii ve beklentileri ile uyumlu olmasin saglayacaktir.

Bir personel okul politikasin ihlal ettigi durumlarda disiplin islemi yapilir.



Bir personelin, bir cep telefonuna veya kigisel bir cihaza kavdedilen veya saklanan
yasadisi icerige sahip oldugu veya ceza gerektiren bir suc islemis olmas) durumunda,
polise ulagilacaktir.

Personelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarim iceren herhangi
bir iddiaya okul yonetim politikasin izleyerek yanit verilecektir.

ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullamim politikasina uygun olarak cep
telefonlarini ve kigisel cihazlari kullanmalidar.

Fotograflar veya videolar ¢ekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel eihazlarin kullamilmas, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

Olkul, ziyaretcilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri
saglayacak ve sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara karst ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

YONTEM Kabul Edilebilir Kullamm Politikas1 (AUP)

Tokat Milli Piyango Thya Balak Fen Lisesi Internet ag: ve bilgisayar sistemlerini yiizlerce
kullame1 paylasmaktadir. Bu sistemler dikkatli bir sekilde kullamlmalidir; birkag kisinin
hatah kullanimi bile Okulun ve diger kisilerin calismalarim sekteye ugratma
potansiyeline sahiptir. Bu sebeple kullanicilar Okulun bilgisayar sistemlerini kullanirken
dikkatli olmali ve etik davranig sergilemelidir. Bu yiikiimliiliik, asagidakilerle simirh
olmamakla birlikte sunlar1 kapsamaktadar:

Okul, Okula ait bilgisayar sistemleri tizerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir.
Tokat Milli Piyango Thya Balak Fen Lisesi Kabul Edilebilir Kullanim Politikas: (AUP)
veya bilgisayar sistemlerin kullanimina iligkin olarak Okul tarafindan herhangi bir
mecrada yayimlanan hiikiim ve kosullar altindaki hichir hiikiim hicbir sekilde sz konusu
hak, miilkiyet ve gikarlarm kullanicilara devredildigi anlamma gelmemektedir, Okul
kullanicilara sadece bilgisayar sistemlerinin kullanimina iliskin sahsi, diinya genelinde,
bedelsiz, devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir. Kullameilar
bilgisayar sistemlerinin hi¢bir yazilim veya diger bir parcasini kopyalayamaz,
degistiremez, yeniden iiretemez, bunlardan tiiremis caligma yaratamaz, tersine
miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak koduna
doniistiiremez.

Kullanieilar, Okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erigebilmek i¢in hatali veya aldatic: bilgilerin temin edilmesi suretiyle veya
sair gekillerde bilgisayar sistemlerinin yetkisiz kullanim yasaktir. Kullameilar diger
kurum, kurulus veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak icin
Okulun bilgisayar sistemlerini kullanamaz.

Kullanicilar, Okul hesaplarim kullanmast igin hi¢ kimseyi hicbir sebeple yetkilendiremez.
Okul hesabimin her tiirlii kullamimindan hesap sahibi sorumludur.

Kullanicilar hesaplarinin yetkisiz kisilerce kullanilmasimin éniine gecilmesi icin sifre
koruma ve belge koruma dahil tiim makul énlemleri almalidir. Sifrelerini baska bir
kisiyle paylagsmamal ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici hesabina
ait sifre kullanilarak gerceklestirilen her tiirld islemden, séz konusu iglemi gergeklestiren
taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.



Okulun bilgisayar sistemleri yalmzca izin verildigi sekilde Okul ile iliskili hususlarda
kullanmilmalidir. Tiim Okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil
bilgisayar sistemlerinin sahsi veya ticari amagclar dogrultusunda kullamlmas), acikea izin
verilmeyen haller diginda yasaktir. Okulun bilgisayar sistemleri, hileli ya da hukuka
aykirt bir sekilde elde edilmis medya belgeleri ile yazilunlarin toplanmasi, yiiklenmesi,
dagitilmasi dahil ve bunlarla sinirh olmamak {izere hicbir hukuka aykir1 amac icin
kullanilamaz. Dig ag veya hizmetlerin — bulut hizmetleri dahil — kullanimi hem okulumuz
hem de séz konusu ag ve hizmetleri sunan kuruluglar tarafindan yayimlanan kabul
edilebilir kullanim politikalarina uygun olmahdir.

Kullanieilar Okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan 6nceden
izin almadikea, herhangi bir bilgiye, Okula ait yazihma veya diger belgelere (programlar,
altyordam kitaphg iiyeleri, veri ve elektronik posta dahil) erisemez; s6z konusu bilgi,
yazilim ve belgeleri degistiremez, kopyalayamaz, tasiyamaz veya kaldiramaz. Kullameilar
lisans verenden 6needen izin almadikea, tiglincii kigilere ait yazihmlarm kopyalayamaz,
dagitamaz, goriintileyemez veya agiklayamaz. Kullamenlar kullanims icin uygun bir
sekilde lisanslanmamis olan yazihimlari sistemlere yiikleyemez.

Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya baskalariun islerine engel
olacak gekilde kullamlamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz edici icerikler
ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya
ulasilabilir kallinmasi; kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasith,
dikkatsizce veya thmalkér bir bigimde zarar verilmesi; kasith olarak elektronik iletisimin
kesintiye ugratilmasi veya diger bir gekilde baskalarinin mahremiyetiﬁi n thlal edilmesi
veya kullamicrya ait olmayan veya kullanier igin olmayan bilgive erisilmesi; sistem
kaynaklarmin kasith olarak hatali kullamilmasi veva bagkalarinin hatal: kullanmasiim
saglanmasi veya licretsiz yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere
yazilim veya veri indirilmesi d4hildir.

Okul, bilgisayar sistemlerine bizzat saglamadig: iceriklerden hicbir sekilde sorumlu
degildir. Kullanicilar bagkalan tarafindan verilen igeriklere, bunlarin hakaret icerici,
uygunsuz veya sakincali oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin
kendisine ait olmak iizere erisgir. Bilgisayar sistemleri “OLDUGU GIBI” ve “MEVCUT
HALIYLE” sunulmaktadir. Okul, iiclincii taraf iceriklerinin dogru, tam ve giivenilir
olduguna iliskin her tiirlti yiikiimlilitkten kendini muaf tutmaktadir. Kullame: bilgisayar
sistemlerinde bulundurdugu veya sakladig: bilgilerden kendisi sorumludur.

Kullanicr (1) bilgisayar sistemlerinin igleyisini veya s6z konusu bilgisayar sistemlerinin
bagkalar: tarafimdan kullamimim engelleyici her tiirlii harekete tesebbiisiin; (2) bilgisayar
sistemlerine fazla yiikleme yapacak iceriklerin yiiklenmesinin; (3) bilgisayar
sistemlerinin genel giivenligine tehlike arz edecek ve/veya diger kullameilan zarara
ugratacak hareketlerin; (4) bilgisayar sistemlerinin igleyisini engelleyici veya miidahale
edici yazilimlarin kullanilmasimm veya kullamlmaya gahisilmasinmin mutlak bir bicimde
yasak oldugunu kabul eder.

Isbu politikanin bagka bir kisi tarafindan ihlaline veya bilgisavar sistemlerinin giivenligi
ile ilgili bir hata ya da glivenligin “by-pass” edilmesine iligkin her tiirlii bilginin tespiti
durumunda, vakanin Tokat Milli Piyango Thya Balak Fen Lisesi E-Giivenlik Ekibine
bildirilmesi zorunludur.

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir gekilde kullanim, isbu politikaya
uyulmamasi dahil, Okul politikasinin ihlalini tegkil etmektedir ve Idare onayiyla Disiplin
Kurulu takibini gerektirir. Isbu politikaya veya politikanin belli bir duruma



uygulanmasina iligkin her tiirlii soru Tokat Milli Piyango [hya Balak Fen Lisesi E-
Givenlik Ekibine iletilir.

COCUKLARIN VE GENCLERIN KATILIMI VE EGiTiMi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
varatmak icin bir ¢evrimigi giivenlik (e-Glivenlik) miifredat olusturulur ve okulun
tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden énce vapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak tizere okul cevrimici giivenlik
politikalari ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.
Ogrenciler, Kabul Edilebilir Kullamim Politikasim (AUP), yaslarina ve yeteneklerine
uygun bir sekilde okumak ve anlamak icin desteklenecektir.

Tiim kullanicilara ag ve internet kullanimimin izlenecegi bildirilecektir.

Cevrimici giivenlik (e-Glivenlik) PSHE, SRE, Citizenshipand Computing / BIT
programlarina dahil edilecek ve hem giivenli okul hem de evde kullanimim
kapsayacaktir,

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullammi, miifredatta ve tiim konularda
giiclenecektir. i

Disaridan destek, okullarin dahili cevrimici giivenlik (e-Giivenlik) egitim vaklasimlarim
tamamlamak ve desteklemek i¢in kullamtacaktir,

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarim Sdiillendirecektir.

Okul, 6grencilerin ihtiyaclarina uygun olarak cevrimigi giivenligi gelistirmek icin akran
egitimini uygulayacaktir.

PERSONELIN KATILIMI VE EGIiTIMi

Cevrimici giivenlik (e-Giivenlik) politikasi, tiim ¢aliganlarin katilim igin resmi olarak
saglanacak ve tarhisilacak ve korunma sorumlulugumuzun bir par¢asi olarak
giiclendirilecek ve vurgulanacaktir,

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarim kullamirken takdir yetkisi ve profesyonel
davranis gereklidir.

Personelin tiim iiyelerine, profesvonel ve kisisel olarak, giivenli ve sorumlu Internet
kullamim konusunda giincel ve uygun personel egitimi, diizenli (en az villik) temelde
cesitli sekillerde saglanacaktir.

Gahsanlarn tiim tiyeleri, ¢evrimici davranislarinin okuldaki rolii ve itibarim
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢iiriime durumuna
diisiirdiigii veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu
diisiiniiliirse, kamusal, disiplin veya hukuki 6nlemler alinabilir.

Filtreleme sistemlerini yénetme veya BIT kullanimini izZleme sorumlulugu tasiyan
personelin tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlan veya endiseleri
bildirmek i¢in acik prosediirlere sahip olacaklar.

Okul, calisanlarin 6grencilerin yaglarina ve yeteneklerine gére kullanmasi gereken yararl
¢evrimigi araglar vurgulamaktadir.



EBEVEYNLERIN KATILIMI VE EGIiTIMI

+  Tokat Milli Piyango Thya Balak Fen Lisesi, grencilerin internetin ve dijital teknolojinin
gitvenilir ve sorumlu kullanicilar: olabilmesi igin ana-babalarin oynayacaklar: énemli bir
role sahip olduklarimi kabul eder.

+  Ebeveynlerin dikkatleri, okul agiklamalar ve okul web sitesinde okul ¢evrimici giivenlik
(e~Giivenlik) politikasina ve beklentilerine yénelecektir.

«  Okullarimizin bir parcas: olarak ebeveynlerin cevrimi¢i glivenlik bilgilerini okumalart
istenecektir.

+  Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini (AUP) okumaya ve cocuklariyla
etkilerini tartismaya tesvik edilecektir.

»  Cevrimigci giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

+  Ebeveynlerin, ¢evrimici olarak ¢ocuklari igin olumlu davraniglari rol modellemeleri tesvik
edilecektir,

GOZDEN GECIRME

Bu dokiiman: gozden gecirme ve giincellestirme sorumlulugu Tokat Milli Piyango Ihya Balak
Fen Lisesi E-Giivenlik Ekibine aittir, Yapilan degisiklik ve giincellemeler Idare onayiyla
yayinlanir. Gézden gegirme her y1l Haziran ayinda yapilir.

Daha Giivenli internet Merkezi (gim.org.tr)- Safer Internet Center'in resmi sayfasi.
htip://guvenlinet.org tr/ir,

Giivenli Web (guvenliweb.org.tr)- ¢evrimiei giivenlik konulan igin farkindahk portals,

Giivenli Cocuk (guvenlicocuk.org.tr)- 13 yagindan kii¢iik cocuklar igin oyun ve eflence portals,
ihbar Web (ihbarweb.org.tr)- yasadigi icerik igin telefon hatt,

Internet BTK (internet.btk, gov.ir)- Internet ve BT yasasi konusunda farkindalik portal, SID
Page (gig.org.tr)- Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfasi, veli ve ogrencilere
tanthinusg buralardaki egitici ebeveyn ve 6grenci bilgilendirici vidolari, sunulan izlenmistir. Okumuzda
cesitli web2 araclari kullamlarak sunular hazirlanms, afisler ve panolar hazrlanmistir.
http://guvenlinet.org.tr/tr/ sayfasindan bilgi amach faydalamlmigtir.
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